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INAI PONE A DISPOSICION HERRAMIENTA PARA DOCUMENTAR LAS MEDIDAS DE
SEGURIDAD QUE AYUDAN A MINIMIZAR LAS VULNERACIONES DE DATOS
PERSONALES

e EIl instrumento, denominado Evaluador de
Vulneraciones, se encuentra disponible en:
http://inicio.inai.org.mx/SitePages/Evaluador-
Vulneraciones.aspx

Con el fin de registrar y documentar las medidas de seguridad existentes y faltantes dentro de
una organizacion, que ayuden a minimizar la ocurrencia y el impacto de vulneraciones a la
seguridad de los datos personales, el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (INAI) puso a disposicion de los responsables
del tratamiento de datos personales, del sector publico y privado, la herramienta informatica
Evaluador de Vulneraciones.

Este instrumento, que se encuentra disponible en: http://inicio.ifai.org.mx/SitePages/Evaluador-
Vulneraciones.aspx, permite a los usuarios crear, eliminar, editar, importar y exportar multiples
cuestionarios o evaluaciones sobre sus medidas de seguridad.

El Evaluador de Vulneraciones cuenta con una base de 105 preguntas para el cuestionario
general, y de 37 preguntas en el caso de MIPYMES vy organizaciones pequefias. Dichas
preguntas, elaboradas por el INAI, estan categorizadas en funcién de los riesgos de vulneracion
en cada fase del tratamiento de los datos personales, tomando en cuenta estandares
internaciones y buenas practicas en la materia.

De acuerdo con el Estudio de la Seguridad de la Informacién en México 2017, el 87 por ciento
de las organizaciones en el pais han tenido incidentes de seguridad de la informacion. Ademas,
el Estudio de la Privacidad en México 2016 indica que el 43 por ciento de las empresas han
sufrido situaciones que implican pérdida, robo o fuga de informacion.

En este contexto, uno de los objetivos de establecer medidas de seguridad en el marco de la
Ley General y la Ley Federal en materia de datos personales es la prevencion y mitigacion de
vulneraciones a la seguridad de los datos personales, tales como dafio, pérdida, alteracion,
destruccion o el uso, acceso o tratamiento no autorizado de los datos personales.

Por ello, el INAI consider¢ relevante el desarrollo de esta herramienta, a fin de proporcionar a
los responsables del tratamiento de datos personales un instrumento que los oriente sobre el
registro y definicion de las medidas de seguridad existentes y faltantes minimas necesarias para
disminuir el riesgo de vulneraciones a las bases de datos personales, asi como para poder
generar reportes en la materia.
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El Evaluador de Vulneraciones se descarga exclusivamente desde el sitio de Internet del INAI,
y se presenta en un archivo unico ejecutable: Evaluador de Vulneraciones.exe, el cual funciona
para sistemas operativos Microsoft Windows 7 (SP1), 8, 8.1y 10.

De este modo, cada usuario al descargar la herramienta podra realizar sus evaluaciones de
manera local, es decir, almacenando sus respuestas y comentarios en su propio equipo de
coémputo, sin que el INAI tenga acceso ni almacene su informacion.

Adicionalmente, como medida de seguridad, para cada evaluacion que hace el usuario, se pide
de manera obligatoria la creacion de una contrasefia. De esta manera, a través del Evaluador
de Vulneraciones el usuario puede realizar multiples evaluaciones a los tratamientos de datos
personales en su organizacion, de manera segura y con un bajo riesgo de que un tercero no
autorizado acceda a la informacion capturada en la herramienta.

Es importante mencionar que la herramienta fue desarrollada para apoyar y orientar en el
cumplimiento de la normativa mexicana en materia de proteccion de datos personales, por lo
gue no exime a los responsables y sujetos obligados de realizar las acciones que resulten
complementarias y necesarias para cumplir de manera integral con sus obligaciones, en
particular con el deber de seguridad.

Para mayor informacién sobre el derecho de proteccidén de datos personales o la presentacion
de una queja o denuncia en la materia, se pone a disposicion el portal www.inai.org.mx_; el
sistema https://www.datospersonales.org.mx ; el Centro de Atencion a la Sociedad (CAS),
ubicado en Insurgentes Sur No. 3211, Col. Insurgentes Cuicuilco, Alcaldia Coyoacan, C.P.
04530, asi como el Tel INAI 01800 835 43 24.
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